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仮想クラスタ遠隔ライブマイグレーションにおける
ストレージアクセス最適化機構

広 渕 崇 宏 † 小 川 宏 高 † 中 田 秀 基 †

伊 藤 智 † 関 口 智 嗣 †

計算機センタやデータセンタの計算機資源の運用効率を高めるために, 仮想計算機とそのライブマ
イグレーション技術が注目されている. 仮想計算機を遠隔拠点に対して動的に再配置できれば, 資源
運用の柔軟性向上や省電力化に寄与すると考えられる. しかし既存のライブマイグレーション技術の
みでは, 複数拠点にまたがる動的な再配置を効率的・実用的に行うことができない. 本研究では仮想
クラスタの遠隔マイグレーションを可能とするためにそのストレージアクセスの最適化機構を提案す
る. ライブマイグレーションにともなって仮想計算機のストレージも透過的に再配置することで, 周
辺機器を含めた仮想計算機の実行環境全体の移動を可能にする. そして移動前後の性能低下を最小限
に抑えることを目指す. プロトタイプ実装を用いて予備的な評価実験を行い, 提案手法の基本的な有
効性を確認した.
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Takahiro Hirofuchi ,† Hirotaka Ogawa ,†
Hidetomo Nakada ,† Satoshi Itoh † and Satoshi Sekiguchi †

Live migration of virtual machines is one of the important features provided by virtual
machine monitors, which enables users to move a virtual machine to another physical com-
puter without stopping its operating system. It is very useful for hardware maintenance and
load balancing of hosting nodes. The practical use of this feature, however, is limited in
LAN environments. In WAN environments, network latencies cause inevitable performance
degradation of shared storage devices between source and destination host nodes, which are
required to continue storage access of VMs while/after live migration. We propose a trans-
parent, relocatable I/O mechanism for VM migration, which enables VM disk images to be
completely migrated to remote nodes without any assumption of their internal contents and
any modification of virtual machine monitors. Our prototype implementation showed that a
virtual machine and its storage device were successfully migrated between different nodes.

1. は じ め に

計算機センタやデータセンタの資源運用の効率性を
高めるために, 仮想計算機 (VM)とそのライブマイグ
レーション技術が注目されている. 仮想計算機技術に
よって計算機資源を抽象化して論理的に分割・共有で
きる. さらに仮想マシンモニタ (VMM)が備えるライ
ブマイグレーション機能によって, VMを一切停止す
ることなく異なる物理ノード上に再配置可能になる.

例えば, VMを介したホスティングサービスにおい
ては, 物理ノードの負荷に応じた VMの再配置によっ
て, 一定のサービス提供品質を維持できる. また, VM
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を一部の物理ノード上に集約して過剰な物理ノードの
電源を停止することで, データセンタ全体の省電力化
をはかれる. さらには, サービス提供を継続しながら,

物理計算機ハードウェアの点検や交換などを円滑に進
めることもできる.

このようにライブマイグレーション機能は非常に有
用な機能であるものの, その実用化は単一拠点内での
運用にとどまっている. 遠隔拠点にまたがって利用で
きれば, 計算機センタやデータセンタの運用柔軟性を
飛躍的に高められる. 拠点間をまたがった負荷バラン
スや省電力化が可能になるほか施設メンテナンスも容
易になる. しかし, それらの実現は LAN 環境を前提
とした現状のライブマイグレーション技術では困難で
ある.

遠隔拠点間にわたる VM の動的再配置をとりわけ
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困難にしている理由は, ライブマイグレーションに対
応した VM のストレージアクセス手法にある. 一般
的に VMをライブマイグレーションする際には, 移動
元・移動先ホスト計算機両方からアクセスできる共有
ストレージが必要とされる. しかし, 広域ネットワー
クを介して共有ストレージを構築すると, LAN 環境
よりも大きなネットワーク遅延により I/O 性能が低
下してしまい実用性を失う. また, 仮に異なる拠点に
VMを再配置できたとしても, 依然としてストレージ
アクセス先を変更することができず柔軟性に乏しい.

そこで, 本研究では, VM の遠隔ライブマイグレー
ションに対応したストレージアクセス手法を提案する.

VMの実行メモリイメージの再配置にともなって, VM

のストレージ領域も透過的に遠隔拠点に対して再配置
される. VM内部の OSは移動前後においても引き続
いてストレージ I/O を継続することができる. また
VMM や VM 内部の OS に対して一切特別な変更を
加える必要がない. 提案手法はネットワークを介した
ストレージアクセスプロトコルに対する透過的なプロ
キシおよびキャッシュ機構として実装される.

本稿では 2, 3節で遠隔拠点間の VM動的再配置に
おける問題を明らかにし, 4節で既存研究を概観する.

5, 6節で提案手法とそのプロトタイプ実装について述
べ, 7節でまとめる.

2. VM動的再配置とストレージアクセス

一般的に VM のライブマイグレーションを実現す
るためには, VMMおよび周辺機器 I/O機構両方にお
いて対応が必要になる. VMM は VM メモリイメー
ジを動的にノード間で再配置できる必要がある. VM

に提供されるストレージ領域は何らかの方法で移動元
ホスト・移動先ホスト双方からアクセス可能である必
要がある. また VM内部で実行中のネットワーク接続
を維持するためには, 移動元・移動先ホスト双方にお
いて同一ネットワークセグメントを VM に提供する
必要もある. ☆

このときストレージアクセス手法としては, VMの
ディスクイメージを移動元・移動先双方のホストから
アクセス可能な領域に作成する. NFS11) 等のネット
ワークファイルシステムや OCFS5) や Lustre4) 等の
クラスタファイルシステム上に仮想ディスクイメージ
を作成し, 移動元・移動先双方のホストからマウント
しておく. あるいは, iSCSI9)などのブロックレベルの
I/Oプロトコルを用いて, 双方のホストから仮想ディ
スク領域をあらかじめ接続しておく. また VM 内部

☆ VM 内部において再配置を検知し OS やアプリケーションが独
自に対応するのであればこの限りではない. 異なるネットワー
クセグメントに移動しても, DHCP による IP アドレスの更新
とアプリケーションレベルでのネットワーク接続の再確立を行っ
たり, Mobile IP を使って同一 IP アドレスを維持することも
できる.

のシステムをNFS Rootあるいは iSCSI Rootによる
ディスクレス15)な構成とし, ストレージサーバにVM

内部から直接アクセスする場合もある.

ライブマイグレーション時にはVMMは次のように
動作することで, 実行メモリイメージを再配置する.3)

( 1 ) 移動元ホストの VMMは, 移動先ホストに対し
て VMの実行に必要なメモリ領域を予約する.

( 2 ) 予約したメモリ領域に対して移動元ホストで実
行している VM メモリイメージのコピーを開
始する.

( 3 ) メモリイメージのコピー中にも VM 内の OS

は動作しており, この間更新されたメモリ領域
もさらに移動先ホストへコピーすることを繰り
返す.

( 4 ) 移動元ホストで VMを停止し, CPU状態や残
りのメモリイメージを移動先ホストへ転送する.

( 5 ) すべての実行状態が転送できたら, 移動先ホス
トで VMの実行を再開する.

このとき第 3段階までは, 移動元ホストを介して周辺
機器 I/Oが行われ, 第 5段階以降は移動先ホストを介
して周辺機器 I/Oが行われる.

3. 遠隔ライブマイグレーションにおける問題

以上の仕組みを遠隔拠点間のライブマイグレーショ
ンに適用することを考える. VMM による実行メモ
リイメージのコピーは, 移動元・移動先ホスト双方の
VMM間で通信接続性があれば基本的には可能である.

VMのメモリサイズやメモリページの更新頻度などに
依存するものの, 今日のWAN において 1Gbps 程度
の帯域を確保できる場合もあることを考えれば, 実用
的な時間内でコピー可能であると考える. コピーされ
るメモリページの大半は, 第 2段階開始直後における
チェックポイント時のものであり, バースト的な転送
で処理できる. したがって, ネットワーク遅延に対し
て TCPのバッファサイズを十分多くなるように最適
化しておけば, 広帯域に見合うだけの速度で迅速にコ
ピーが完了するはずである. またVMに対して割り当
てられたメモリ領域のうち実際に使用しているページ
のみをコピーすればよい. キャッシュ領域として使用
しているメモリページはマイグレーション直前に解放
することで, データ転送量をさらに小さくできる.

移動元・移動先双方で同一のネットワークセグメン
トを提供するためには, イーサネット VPNが使用で
きる. 我々が開発しているマルチサイト仮想クラス
タ14),16) においては, 複数拠点にまたがる仮想クラス
タを構築し大規模ノード群を管理するために, イーサ
ネット VPNによって分散仮想ノードを単一クラスタ
としてのビューの元に容易に取り扱えるようにしてい
る. ゆえに我々の実装においては開発済みのコンポー
ネントを利用できる.
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しかし, ストレージアクセスについては大きな問題
があり, 既存技術での解決は難しい. 第一に, 移動元・
移動先拠点間でWANを介して VMのストレージ領
域を共有した場合, ストレージサーバに対するネット
ワーク遅延が増大してしまい, WAN経由で遠隔スト
レージアクセスする際に十分な I/O 性能を維持でき
ない. 一般に大きな I/O バッファサイズでのシーケ
ンシャル I/O が行われる場合は, 高遅延環境下でも
TCPのバッファサイズを最適化することにより十分
な I/O 性能を発揮できることが知られている13). し
かし, VM のストレージ領域として使われた場合, 必
ずしもシーケンシャルな読み込みや書き込みをVMが
要求するだけではなく, 内部の OSやアプリケーショ
ンに依存して, ランダムな読み込みや書き込みも数多
く要求される. また一度に発行される I/Oバッファサ
イズは, 内部の OSのストレージドライバや上位のア
プリケーション, VMMに付随するブロックデバイス
ドライバなどに依存し, 高遅延環境下でも十分な I/O

性能を発揮できる I/Oバッファサイズで要求を常に発
行するわけではない. ゆえに, これらの手法において
は遠隔ライブマイグレーションにともなって VM の
ストレージ I/O性能を維持することが困難である.

第二に, VMのストレージデータは移動元の拠点に
残り続けてしまう. 移動元の拠点のストレージサーバ
が常に維持される必要があり, またWAN経由での通
信接続性も継続的に保持しなければならない. マイグ
レーションによって移動元拠点の設備を柔軟にメンテ
ナンスすることが難しくなり, また移動後の VMを運
用する上での信頼性も損なう可能性がある.

また, 別の手法として遠隔拠点間で VMのストレー
ジデータを同期的に常にミラーしておく手法が考えら
れるものの, 実用面でのコストを考慮すれば適用が難
しい. ある拠点がホストするすべてのVMストレージ
を同期的にミラーするためには, すべてのデータを格
納できるだけの大容量のストレージが移動先拠点にお
いても確保される必要がある. またミラーリングのた
めにWANを介したデータ転送量が常に発生してしま
う. 計算機センタやデータセンタのようにVMを大規
模に運用する環境において一般的に利用するにはコス
ト面において問題がある.

4. 関 連 研 究

遠隔拠点間における VM のマイグレーションに取
り組んだ研究は少ない. 文献 1) においては, Xen に
おいて特殊なバックエンドストレージドライバを作成
し, 先にストレージデータのすべてを移動先ホストへ
コピーし, その後メモリの再配置を開始する. 2 節で
述べた第 3段階終了までは, 移動元ホストでは VMが
動作し続けており, 次々に新しいデータがストレージ
に書き込まれ続ける. これらのデータも移動先ホス

トへ転送される. またこのときバックエンドストレー
ジドライバにおいて意図的に VM の書き込み速度を
低下させることで, 有限時間内にデータ転送が完了す
るようにしている. メモリ再配置の完了と移動先での
VMの起動以前に, ストレージの移動が完了している
という特徴を持つ. ライブマイグレーション完了後に
は I/O性能の低下が一切存在しない. 一方で, マイグ
レーション開始から移動先ホストで VM が起動する
までの時間が長く, 意図的な書き込み速度低下による
性能低下も存在する. VMの起動ホストをすばやく切
り替えることができないため, きめの細かい負荷バラ
ンスや省電力化には不向きであると予想する.

また文献 8)では, あらかじめVMの雛形となるディ
スクイメージを移動元・移動先双方に用意しておき,

マイグレーション時にはその変更差分のみを移動先
ホストからオンデマンドに取得する. VMware GSX

Serverのサスペンド・レジューム機能を利用して静的
なマイグレーションのみに対応し, システムコールの
上書きを用いて実装されている. あらかじめ雛形ディ
スクイメージを用意することでデータ転送量を軽減で
きる. しかし移動先となりうる拠点すべてに対してあ
らかじめ共通の雛形イメージをコピーしておかなけれ
ばならず, あらかじめ移動先拠点が知られていない場
合や共通となるべき雛形イメージが存在しない場合に
は不向きである. また雛形イメージを各拠点にコピー
しておくことは, ソフトウェアライセンス上制限され
る場合もある.

文献 7)では, VMware Workstationのサスペンド・
レジューム機能を利用した静的なマイグレーションを,

広域分散ファイルシステムであるCoda10)との組み合
わせにおいて実現している. VMの仮想ディスクを特
殊なブロックデバイスドライバによって Codaサーバ
上に小さく分割したファイルとして保存する. そして
その分割ファイルごとに移動元・移動先ホストであら
かじめキャッシュしておいたり, オンデマンドな更新差
分の取得を可能にしている. しかし Codaがディスコ
ネクト・オペレーションに対応しているとはいえ, VM

が拠点外に存在するかもしれない特定の Codaサーバ
に常に依存し続けるのは, 運用における柔軟性や信頼
性を損なってしまう. さらに VMのディスク I/Oが
さまざまなソフトウェアコンポーネントを経ることに
なりそのオーバヘッドによる性能低下が危惧される.

VMware社による Storage VMotion12) は, VMを
起動したまま仮想ディスクを異なるストレージサーバ
上に透過的に移動する技術である. 仮想ディスクのス
ナップショット機能やロギング機能を利用して実装さ
れている. 単一拠点内で用いられることを想定したも
のであり, 遠隔拠点間のストレージ再配置は対応して
いない。
また, 以上に述べたいずれの手法も特定のVMMに
依存した実装である. さまざまなVMMが活発に開発
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図 1 提案アーキテクチャ概要

されている現状においては, 特定の VMMのみに対応
した手法は望ましくない.

5. 提 案 手 法

以上の問題点をふまえて,遠隔ライブマイグレーショ
ンを実環境において実用化するためには,我々はVMM

が備えるメモリイメージの動的再配置だけではなく,

VMのストレージ領域の透過的な動的再配置が不可欠
であると考える. VMが異なる拠点のホストに移動す
ることと同時に, その VMがアクセスするストレージ
領域も異なる拠点に移動させる. VMが依存する資源
を移動元に残さずにすべて移動先に移すことで, VM

運用の柔軟性と信頼性を向上させ, WANを経由した
遠隔資源アクセスによる性能低下を避けることができ
る. また以上の仕組みはVMに対して透過的に実装さ
れて, VM内部のシステムが動作を中断することなく
動的移動を完了できる.

5.1 提案手法とその基本動作
我々が提案するVMストレージの動的再配置機構の
概要を図 1に示す. 提案システムはVMMに対しては
標準的なブロックデバイスレベルのストレージサーバ
として振舞いながらも, 遠隔拠点間の提案システム同
士の間でメモリイメージの再配置にあわせてストレー
ジデータのコピーを行う.

VM の移動元・移動先ホストはそれぞれ提案スト
レージサーバに接続し, ホスト OS上のブロックデバ
イスとしてVMのストレージ領域を提供する. 例えば,

図 1において提案システムは NBD2) サーバとして振
る舞いながら, ホスト OS上ではそれぞれ/dev/nbd0

として見えている. ☆1

VMが移動元ホストで動作しているときには, 一般
的なブロックデバイスレベルのストレージサーバ同様
に振舞う. VM 内部の OS が発行した I/O リクエス
トは, ローカルのストレージデバイスに対して処理さ

☆1 後に述べるプロトタイプ実装ではプロトコルが単純な NBD を
用いているものの, 将来的には iSCSI による実装を視野に入れ
ている.

れる.

VMがメモリイメージの再配置を開始すると, 2節
で述べた第 3 段階まではすべての I/O リクエストは
移動元ホストにおいて引き続き実行されるので, 移動
元拠点に存在するストレージデバイスに対して読み書
きを続ける. しかし, その後, 移動元ホストでの VM

の停止を経て, 第 5段階において移動先ホストで VM

が開始されると, すべての I/Oリクエストは移動先ホ
ストにおいて発行される. この開始時点では移動先拠
点のストレージデバイスには, 直前まで VMが読み書
きしていた移動元のデータは存在していない.

移動先における提案システム (図 1中 xNBD Proxy

Server, xNBD プロキシ) は, VM のリクエストに対
して不足しているデータをオンデマンドに移動元拠点
から取得する. 同時に移動先のストレージデバイスに
データをコピーし, 最終的にはすべての I/Oが移動先
拠点内で完結するようにする. 移動元拠点のストレー
ジサーバは複数のクライアント接続を同時に受け付け
るように実装する. xNBDプロキシは標準的な NBD

プロトコルを使用して移動元拠点のストレージサーバ
に接続し, NBDクライアントとして不足しているデー
タを取得する. ☆2

このときの詳しい振る舞いを図 2に示す.

• VMが移動先に存在しないしないブロックを読み
込もうとした場合, 移動元拠点のストレージデバ
イスから遠隔読み込みを行う. 読み込んだデータ
を VM に返すと同時に, 移動先拠点のストレー
ジデバイス (以降本段落ではローカルディスク☆3)

にも保存する. 対象ブロックがキャッシュされた
(移動先に存在済み)としてビットマップテーブル
に記録する. ☆4

• VMがデータを書き込もうとした場合,対象ブロッ
クがすでにローカルディスクに存在するしないに
かかわらず, ローカルディスクの対象ブロックに
データを保存する. 移動元拠点のストレージデバ
イスは更新しない. この操作前に対象ブロックが
キャッシュされていなかったならば, 新たにキャッ
シュされたとしてビットマップテーブルに記録す
る. ☆5

☆2 移動元拠点のストレージサーバは移動元ホストおよび xNBD プ
ロキシの両方と接続する. しかし, 2 節で述べたメモリイメージ
の再配置処理における第三段階と第五段階で I/O パスが移動元
ホストから移動先ホストへと切り替わるため, 同時に I/O リク
エストを受けることはない. 分散ロック機構を利用せずともデー
タの一貫性が保たれる.

☆3 すでに VM は移動先で起動しており, VM が起動している拠点
を基準に表現している.

☆4 便宜的にキャッシュという表現を用いているが, 移動先拠点のス
トレージデバイスは一時的なデータの保存場所ではない点に注
意されたい.

☆5 書き込みリクエストの対象領域の始端オフセットや終端オフセッ
トがブロック単位でない場合は, 移動元拠点から始端ないし終端
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図 2 基本動作概要

• VMがすでに移動先に存在済みのブロックを読み
込もうとした場合,ローカルディスクの対象ブロッ
クからデータを読み込む. 移動元ストレージデバ
イスから読み込む必要はない.

ストレージデバイスへのキャッシュは, 一定サイズの
ブロック単位で行われる. このブロックサイズは, 処
理の効率化のため NBDサーバが提供するディスクブ
ロックサイズの整数倍に設定される.

VMが移動先で I/O処理を行うたびに, 徐々に移動
先にキャッシュされるディスクブロックが増えていく.

以上の動作に平行して, 残りのブロックを移動元拠点
からローカルディスクにコピーすることで, 最終的に
すべてのブロックが移動先拠点にキャッシュされた状
態になり, VMのストレージ領域の再配置が完了する.

xNBDプロキシは移動元拠点のストレージサーバに対
する接続を終了する. 以降 xNBD プロキシは標準的
なストレージサーバとして振舞う. さらに同様の仕組
みで他の拠点に移動できる.

5.2 再配置アルゴリズムの最適化
計算機センタやデータセンタなどにおいて大規模な

VM集合を拠点間で動的に再配置するためには, 効率
的なストレージ動的再配置機構が要求される. 迅速に
完了しWAN経由のデータ転送量を低く抑えることが
求められる. さらに再配置時の性能低下も最小限にす
る必要がある. そこで先に述べた基本動作に加えて,

仮想ディスクの hot-spot領域解析によるプロアクティ
ブなキャッシング, シーケンシャルリードに対する先
読み, データ転送の圧縮などを的確に組み合わせる予
定である.

6. プロトタイプ実装

提案システムの基本的な妥当性を検証すべくプロト
タイプ (xNBD)を開発した. 5.1節に述べた基本動作
部分を実装しており, NBD プロトコルのマルチクラ

ブロックを先に取得する必要がある.

図 3 プロトタイプ動作確認環境

イアント対応ストレージサーバおよびプロキシサーバ
から成る.

その基本動作を LAN 環境 (図 3) において確認し
た. VMMとして Xen 3.0を設定した 2台の計算機を
用意し, それぞれにプロトタイプサーバから NBDデ
バイス (/dev/nbd0)を提供する. VM上に CentOS 5

をインストールし, Linuxカーネルのコンパイルを行
いながらライブマイグレーションを行った. 動作確認
中の図 3における各リンクA, B, CにおけるNBDプ
ロトコルの通信量をそれぞれ図 4, 図 5, 図 6に示す.

また xNBDプロキシにおけるキャッシュ済みブロック
の割合を図 7に示す☆. あらかじめカーネルキャッシュ
をクリアした上でコンパイルを開始している.

実験開始直後 VM は図 3 の左側ホストで動作して
いる. ディスク I/Oにおいてはカーネルコンパイルに
より発生したオブジェクトファイルの書き込みによる
通信量が大きい. その後, 時刻 06:46:00付近において
ライブマイグレーションを行ったため, 前後して VM

のディスク I/O がリンク A からリンク B に切り替
わっている. また同時に xNBD プロキシによる移動
元ストレージからの読み込みトラフィックも発生して

☆ メモリイメージの再配置にともなうトラフィックは別のリンクに
分離して影響を排除している.
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図 4 NBD プロトコル通信量 (図 3 中リンク A). 書き込み (TX)

が大半.
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図 5 NBD プロトコル通信量 (図 3 中リンク B). 書き込み (TX)

が大半.
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図 6 NBD プロトコル通信量 (図 3 中リンク C). xNBD プロキ
シの読み込み (RX) が大半.
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図 7 キャッシュ済みブロックの割合

いる. カーネルコンパイルにより新しいブロックを読
み込んだり, 新しいブロックにデータを書き込むだび
にキャッシュ済みブロックの割合が増えていく. 図中
の時刻内には表れていないが, 残りの未キャッシュブ
ロックを強制的にキャッシュして以降は, 一切 xNBD

プロキシによる移動元ストレージからの読み込みは発
生しなくなり, 正しく動作している.

今後WAN環境を再現した環境で詳しい性能評価に
取り組む. リンク Cにネットワークエミュレータを挿
み込み実験を行う予定である.

7. ま と め

VMの遠隔ライブマイグレーションを実現するため
に, 遠隔拠点間での VMストレージの透過的な動的再

配置機構を提案した. プロトタイプ実装を通して提案
手法の基本部分の動作を確認した. 今後はWAN環境
における性能評価やより高度な再配置アルゴリズムの
検討に取り組む.
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