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我々は、データセンタの運用柔軟性を向上させるため、仮想マシン（VM）の広域ライブマイグレーションに注目
している。例えば、電力需要が逼迫した際に一部の仮想マシンを一時的に遠隔拠点に待避してサービスを継続でき
る。このときゲスト OSが IPアドレスを維持したまま透過的に通信を継続できる必要があり、我々はMobile IPv6

（MIPv6）技術に着目してきた。しかし、MIPv6は強力なトンネリング機構を備えるものの、既存のMIPv6技術を
そのままマイグレーションに用いることは難しい。ゲスト OS を改変することなく透過的にトンネリングを可能と
し、VM一つからでも柔軟にマイグレーションできる機構が必要である。そこで、我々はゲスト OSにとって透過的
な MIPv6 トンネリング機構（Kagemusha）を提案する。提案機構はホスト OS 上で動作し、Client MIPv6 のシ
グナリングやトンネリングをゲスト OSに対して透過的に行う。ゲスト OSにMIPv6に関するプログラムを導入す
る必要はない。さらに、既存の Home Agent（HA）や仮想マシンモニタを一切変更することなくそのまま利用でき
る。プロトタイプ実装を用いて評価実験を行った。その結果、提案機構は HA と正しく通信でき、そのトンネリン
グオーバーヘッドはわずかであることが確認できた。また Qemu/KVMのライブマイグレーションと正しく連係動
作し、移動先ネットワークにおいてもゲスト OSに対して透過的なネットワーク接続を提供できた。このときマイグ
レーションにともなうダウンタイムの増加はわずか数百 msにとどまることが確認できた。
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We are developing a wide-area live migration mechanism that allows dynamic load balancing of virtual

machines (VMs) among datacenters. We consider that Mobile IPv6 (MIPv6) is a promising technology to

support transparent network reachability when VMs migrate to foreign networks. Existing MIPv6 mecha-

nisms, however, are not suitable for VM migrations; real-world IaaS datacenters require guest-transparent

and flexible tunneling mechanisms, which are not provided by existing MIPv6 programs. In this paper,

we propose a guest-transparent MIPv6 tunneling mechanism (Kagemusha), which performs Client MIPv6

signaling and tunneling on a host operating system. No MIPv6 program is required to be installed into

a guest operating system. The proposed system is fully compatible with existing home agents (HAs). It

basically works with any virtual machine monitors. Through experiments, we confirmed that our prototype

system successfully established MIPv6 tunnels with HAs, and its performance overhead was negligible for

normal use cases. We also confirmed that the prototype system successfully worked with live migrations;

the downtime of migration increased only by several hundred milliseconds.

1 はじめに
我々が進めている省エネデータセンタプロジェクトで
は、複数の計算機センタやデータセンタ間をまたがって
仮想マシン（VM）の配置を調整することで、資源運用
の効率性を高め稼働コストを削減することを目指してい
る。仮想マシンモニタ（VMM）が備えるライブマイグ
レーション機能によって、VM を一切停止することな
く異なる物理ノード上に再配置できる。この機能を応用

すれば、例えば、ある計算機センタの電力使用量が電力
使用制限値に近づいた場合に、一部の VM を一時的に
電力に余裕のある遠隔の計算機センタに透過的に待避で
きる。サービスを継続して提供しながら、移動元計算機
センタの物理サーバの一部を停止し消費電力を抑制で
きる。
VMのライブマイグレーション機構は本来 LAN環境
を想定して設計されているため、異なる拠点間でマイグ
レーションするためには、解決すべき課題が存在する。
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我々はこれまでに、複数拠点からなる仮想化データセン
タの管理システム [1]や、VMが利用する仮想ディスク
の広域マイグレーションシステム [2]等の開発を進めて
きた。本稿では、VMが遠隔拠点に移動した際に、どの
ようにしてネットワーク到達性を維持するのか、という
点に焦点を当てる。
広域ライブマイグレーションにおいて VM が異なる
ネットワークに移動した際にも、ゲストOSが IPアドレ
スを変更することなく動作を継続するためには、何らか
の手法で移動元ネットワークに対してパケット転送（ト
ンネリング）を行う必要がある。我々は、トンネリング
を行う手法として、今後普及が期待されるMobile IPv6

(MIPv6)[3]技術に着目している。その理由として、

• 標準化されたオープンなプロトコルである。そのプ
ロトコルは実際に動作する実装を用いてインタオペ
ラビリティを検証しながら設計されている。

• セキュリティ機能が基本的な要件としてあらかじめ
組み込まれている。

• 複数のオープンソースの実装やルータベンダによる
実装が存在する。

• トンネル中継装置（Home Agent）の多重化等、大
規模なネットワークでの運用を想定した機能が存在
する。

• トンネリングの切り替え時間の短縮（高速ハンド
オーバー）等、VM移動にとっても有益な発展的な
拡張が検討されている。

• つくばエクスプレスの無線 LANやWIMAX、移動
端末ネットワーク等で関連技術が利用されている、
もしくは利用されることが期待されている。

等が挙げられる。VMの広域ライブマイグレーションに
対して応用した場合にも、その強力な機能の恩恵を被る
ことができると考えている。
しかしながら、現状、VMマイグレーションと一緒に
使うことは一般的ではない。VM がモバイルノードと
して動作するためにはカーネルやユーザランドの専用プ
ログラムが VM 内部で正しく設定されている必要があ
る。しかし、現状MIPv6を実装したオペレーティング
システムは一部のバージョンの Linuxカーネルや BSD

系 OS等、限定的である。ユーザが自由にゲスト OSを
選択・カスタマイズできる IaaS クラウドサービスにお
いて、すべての VM中にMIPv6が導入され、正しく設
定されることを前提とすることが難しい。VM 内部に
MIPv6を導入することなく、　透過的にMIPv6のトン
ネリングが可能になる技術が必要である。
既存のMIPv6関連技術においては、モバイルノード
にMIPv6関連プログラムを導入することなく透過的に

トンネリングを行う技術が存在する。サブネットワー
クの透過的な移動を提供する NEMO[4] においては、
Mobile Router（MR）とよばれる特殊なルータがサブ
ネットワーク配下のノードと同時に移動し、MIPv6 の
シグナリングやトンネリングを担う。サブネットワーク
中に存在するノードは、サブネットワークが異なるネッ
トワーク中に移動したことを意識することはない。しか
し、VMの広域移動に用いる場合、同一サブネットワー
クに存在する複数の VM を同時に移動する際には適し
ているものの、そのうち一つの VM のみを遠隔拠点に
移動する場合には適さない。移動対象の VMに加えて、
MRの役割を担うノード（VM）も移動する必要があり、
マイグレーションのコストが大きい。
また、携帯電話網を念頭に設計された Proxy Mobile

IPv6（PMIPv6）[5]では、モバイルノードの代わりに、
ネットワーク機器がMIPv6のシグナリングやトンネリ
ングを担う。ゲスト OSにMIPv6のプログラムを導入
することなく、VMを透過的に広域移動できる点で有用
であると考えられるものの、我々の知る限り一般に利用
できるオープンソースの実装は存在しない。また、モバ
イルノードと外部との通信は常に HA を経由して行わ
れる設計であり、そのネットワーク到達性は常に HAに
依存してしまう。HAの冗長化技術等は提案されている
ものの、安定して長期的に運用するノウハウは一般的に
十分蓄積されているとは言い難い。我々は、基本的には
VMを起動元拠点で運用しつつ、需要が逼迫した場合に
は、一時的に余裕がある外部の拠点へ待避させることを
想定している。平時の運用においては、HAを経由せず
に直接 VM が外部と通信できるようにして十分な通信
性能を維持し、また HAを運用するコストを省略したい
と考えている。
そこで、我々は、VM の広域ライブマイグレーショ
ンを実現すべく、ゲスト OS にとって透過的な MIPv6

トンネリング機構（Kagemusha）を新たに提案する。
Kagemusha はハイパーバイザーと連動して動作し、
MIPv6 のシグナリングやトンネリングをゲスト OS の
代わりに行う。ゲスト OSにMIPv6に関するプログラ
ムを導入する必要はなく、ゲスト OSにとって透過的に
動作する。VMが移動元拠点に存在する場合には、HA

を経由することなく直接通信できる。既存の HA は一
切変更することなくそのまま利用できる。ホスト OS

（Xen[6]においては Domain 0）レベルで動作する軽量
な実装であり、Qemu/KVM[7]や Xen等においてハイ
パーバイザーに特殊な変更を行わずにそのまま用いるこ
とができる。MIPv6 において必須とされるシグナリン
グメッセージの暗号化に対応する。
以降、2節で、提案機構について説明し、3節で評価
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について述べる。4節で今後の課題を述べ、5節で関連
研究にふれる。6節で本稿をまとめる。

2 提案機構
本節では MIPv6 の動作概要について説明し、次に
我々の提案機構について述べる。
2.1 Mobile IPv6

本稿では特に断りがない場合、Mobile IPv6 (MIPv6)

という用語で、その拡張的な仕様である NEMO や
PMIPv6 を指すのではなく、最も基礎的かつ一般的
な仕様である Client Mobile IPv6（CMIPv6）を指す。
図 1にその概要を示し、その動作を（VMの移動に特化
しない、一般的な視点から）説明する。
移動ノード（Mobile Node）が移動元拠点（ホーム
ネットワーク、Home Network）に存在する場合には、
MIPv6 特有の振る舞いはなく、通常の IPv6 プロトコ
ルに沿ったパケット送受信を行う。移動ノードがホーム
ネットワークで使用しているアドレスをホームアドレス
（Home Address）と呼ぶ。移動ノードが遠隔拠点（訪問
先ネットワーク、Foregin Network）に移動した場合に
は、MIPv6 の仕組みにより移動ノードは引き続きホー
ムアドレスを使用して通信を行うことができる。アプリ
ケーションは引き続きホームアドレス宛のパケットを
受信し、またホームアドレスを送信元アドレスとしてパ
ケットを送信できる。このとき実際には、ホームネット
ワークに存在するホームエージェント（Home Agent,

HA）を経由してパケットの送受信が行われている。移
動ノードは訪問先ネットワークで気付けアドレス（Care

of Address, CoA）を取得しており、このアドレスを用い
て HAとの間でパケットのトンネリングを行っている。
訪問先ネットワークにおいて、MIPv6 では大きく
分けて 2 つの処理を行う。第一はシグナリングであ
り、トンネルを確立するのに必要な情報を移動ノード
と HA 間で伝達する処理である。特に重要な処理とし
て、Binding Update（BU）（移動ノードが CoAを HA

に通知し、トンネルの確立を依頼するメッセージ）と
Binding Acknowledgement（BA）（Binding Updateの
成否を HAから移動ノードに通知するメッセージ）が存
在する。
第二はトンネリングであり、移動ノードと HA 間で
パケットを転送する処理である。移動ノード上のアプリ
ケーションが（ホームネットワークに存在していたとき
と同様に）ホームアドレスを送信元としてパケットを送
出すると、移動ノードのMIPv6対応カーネルはそのパ
ケットを IPv6-over-IPv6（IP6IP6）トンネリング・パ
ケットにカプセル化した上で HAに転送する。HAはそ
のカプセル化を解き、移動ノードの代わりに、ホームア

ドレスを送信元とするパケットを通信相手に対して送出
する。一方、通信相手からホームアドレス宛のパケット
がホームネットワークに届くと、HAが移動ノードの代
わりに受信し、そのパケットを移動ノードに対して同様
にトンネリングして転送する。移動ノードは IP6IP6ト
ンネリングのカプセル化を解き、ホームアドレスを送信
先とするパケットをアプリケーションに届ける。
MIPv6 の経路最適化機能は本稿で取り扱わないため
説明しない。訪問先ネットワークにおいても、HAを経
由しないで直接通信相手と通信する機構である。しか
し、その機能を利用するためには通信相手側も MIPv6

に対応する必要がある。不特定多数の端末を通信相手と
するウェブサーバが大半の利用を占める一般的な IaaS

クラウドサービスでは利用が難しい。
2.2 提案機構に対する要件
ここで、1節で述べた議論を踏まえ、提案機構に対す
る要件をまとめる。以上に述べたMIPv6の動作におい
ては、移動ノード上のMIPv6対応カーネルおよびデー
モンプログラムがシグナリング処理とトンネリング処理
を行っている。しかし、IaaSクラウドサービスにおいて
VM内部でそれらの処理を担うのは難しく、ゲスト OS

にとって透過的な MIPv6 機構が必要である。さらに、
VM 一つからの広域マイグレーションに柔軟に対応し、
移動元拠点では HA を経由しない通信を可能にするた
めには、CMIPv6に対応した仕組みである必要がある。
以上の議論を踏まえて、提案機構に対する要件は、

• CMIPv6 のシグナリング処理やトンネリング処理
をゲスト OS が意識することなく VM の外部で実
行する機構であること。

とまとめることができる。
2.3 提案機構（Kagemusha）の概要
そこで我々は、ゲスト透過なMIPv6トンネリング機
構である Kagemushaを提案する。ハイパーバイザーと
連動して動作し、VM 外部のホスト OS 上で CMIPv6

のシグナリングおよびトンネリングを行う。ホスト OS

（Xen においては Domain 0）レベルで動作する軽量な
実装であり、Qemu/KVMや Xen 等においてハイパー
バイザーに特殊な変更を行わずにそのまま用いること
ができる。広域ライブマイグレーションにおいて提案
機構を用いると、ゲスト OSがMIPv6に対応すること
なしに、 MIPv6の移動支援技術を享受できる。VMが
遠隔拠点に移動後も同じ IPv6グローバルアドレスを使
用し続けられる。MIPv6 の普及を妨げる要因として対
応 OSの少なさが挙げられるが、提案機構はこの点を解
消しMIPv6の普及を促進できる可能性があると考えて
いる。
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図 1 Mobile IPv6の概要

図 2 提案機構（Kagemusha）の概要

その概要を図 2 に示す。VM が移動元拠点に存在す
る場合には、VMをホームネットワークに対してブリッ
ジ接続し、ホームアドレスを静的にゲスト OSに割り当
てる。この時点ではMIPv6に特化した処理は何ら行わ
れず、ゲスト OSはホームネットワーク上の IPv6ノー
ドとして通常のネットワーク通信処理を行う。
一方、VMが広域マイグレーションによって遠隔拠点
に移動した際には、提案機構が動作してゲスト OSに対
して透過的なMIPv6トンネリングを可能とする。ホス
ト OS 上で動作するプログラムである Kagemusha は、
以下の 3つの機能を担う。

• MIPv6シグナリング処理: 遠隔ネットワークにお
いて CoAを取得し、ゲスト OSの代わりにMIPv6

シグナリングおよびトンネリング処理を行う。HA

に対して BUリクエストを送信し、IP6IP6トンネ
ルの作成を要請する。

• MIPv6トンネリング処理: ゲスト OSが送出した
パケットを受け取り、IP6IP6 トンネルパケットに
カプセル化して HA に対して送信する。また HA

から IP6IP6トンネルパケットを受信し、カプセル
化を解いてゲスト OSに対して受け渡す。

• 疑似ホームネットワーク処理: Kagemusha とゲス
ト OSと間でのパケットの受け渡しにはホスト OS

上に作成した擬似的なホームネットワークを介して
行う。ゲスト OSがホームアドレスを保持したまま
移動元拠点と同様にパケットを送受信することを可
能にする。

我々は、ゲスト OS が有するホームアドレスおよび
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VM の MAC アドレスを Kagemusha が把握している
という前提を置いている。Kagemushaは、シグナリン
グ処理においてホームアドレスの情報を BUおよび BA

メッセージに含める必要がある。また Kagemusha が
MAC アドレスをあらかじめ把握できていれば、疑似
ホームネットワークにおける近隣探索処理を軽減でき
る。一般的に IaaSクラウドサービスにおいて、ゲスト
OSに割り当てるグローバルアドレスや VMのMACア
ドレスはサービス運営者側が管理しており、以上は十分
妥当な前提であると考えている。
2.4 設計
提案機構の基本的な有効性を迅速に検証することを念
頭にプロトタイプを設計した。コードの移植性やメンテ
ナンスのしやすさを考えて、ユーザランドにおいて極力
標準的な socket APIを用いて開発した。
Kagemusha は遠隔拠点のホスト OS 上で動作する
デーモンプロセスであり、VM一つに対して一つ起動す
る。Kagemushaは以上に述べた機能をそれぞれ実装す
るコンポーネントからなる。また、プロトタイプ実装の
簡略化のため、ゲスト OSはデフォルトルータのアドレ
スを知っており、あらかじめ静的に設定されているとい
う前提を置く。ホームネットワークが複数のルータを持
つ場合も現状では考えない。
2.4.1 MIPv6シグナリング処理
BUメッセージの送信および BAメッセージの受信の
ため、IPPROTO MHタイプのRAWソケットを作成する。
HA に対して BU を送信して、移動先を通知し IP6IP6

トンネルの作成を促す。また BA を受信して、BU の
成功を確認する。さらに稼働している間は、定期的に
BUの送信を繰り返し、トンネリングを維持する。あら
かじめホスト OSに複数の IPv6グローバルアドレスを
割り当てておき、そのうちのひとつを CoAとして用い
る。BU メッセージ中の終点オプションヘッダおよび
BAメッセージ中の経路制御ヘッダは、sendmsg()およ
び recvmsg()の補助データにより設定・取得する。モビ
リティヘッダ中のチェックサムは、チェックサム計算に
用いる疑似 IPv6ヘッダにおいて CoAではなく HoAを
用いる必要があるため、通常のカーネル内のルーチンに
任せるのではなく、ユーザランドで独自に計算する。
2.4.2 MIPv6トンネリング処理
IP6IP6 トンネル・パケットの送受信のため、

IPPROTO IPv6 タイプの RAW ソケットも作成する。
疑似ホームネットワークを介して VM が送出したイー
サーネットフレームを受け取り、宛先が IPv6グローバ
ルアドレスであるパケットについてトンネリングを行
う。IPv6 ヘッダ以降をペイロードとして上記ソケット
から送信する。一方、上記ソケットからパケットを受信

すると、適切なイーサーネットヘッダを付加して、疑似
ホームネットワークへ送出し、VMに対してパケットを
受け渡す。
2.4.3 疑似ホームネットワーク処理
疑似ホームネットワークは、ホスト OS のイーサー
ネットブリッジ機能を用いる。Kagemushaは tapデバ
イスを作成し、そのデバイスファイルを読み書きするこ
とで、疑似ホームネットワークに対するイーサネットフ
レームの送受信を行う。VM の仮想 NIC として機能す
る tap デバイスと、Kagemsusha が作成した tap デバ
イスをイーサーネットブリッジで接続する。
Kagemushaは、あらかじめゲスト OSが有する IPv6

グローバルアドレス（ホームアドレス）および仮想 NIC

のMACアドレスを知っているので、近隣探索をするこ
となく VM に対してイーサーネットフレームを送信で
きる。一方、ゲスト OSは移動元拠点の場合と同様に近
隣探索を行う可能性があり、Kagemushaは適切に対応
する必要がある。現状では近隣要請メッセージへの対応
のみ行っている。Kagemushaは近隣要請メッセージを
受信すると、常に自らが管理する MAC アドレスを応
答する。ゲスト OSに対して、ホームネットワーク上の
ノード*1宛のパケットはすべて Kagemusha宛に送信さ
せる。Kagemushaはそれらのパケットをトンネルを介
して宛先ノードに転送する。
ライブマイグレーション直後のゲスト OS の近隣
キャッシュの状態によっては、ゲスト OSが新たに近隣
探索をすることなく疑似ホームネットワーク上にパケッ
トを送信する可能性がある。この場合、Kagemushaは
非要請近接応答メッセージを返して、リンク層アドレス
の変更をゲスト OSに通知する。
このリンク層アドレスの変更は、ライブマイグレー
ション直後にゲスト OSの通信においてパケットロスが
発生する要因となる。そこで、ライブマイグレーション
後にデフォルトルータのリンク層アドレスが変わってし
まうことを防ぐために、あらかじめホームネットワーク
上のデフォルトルータのMACアドレスがわかっている
ときには、KagemushaのMACアドレスとしてデフォ
ルトルータのMACアドレスを指定できる。
この疑似ホームネットワーク処理において、本来の
ホームネットワークの挙動をどの程度エミュレーション
すべきか、という点については議論の余地がある。後述
する今後の課題にて補う。
2.5 実装
Debian GNU/Linux（Squeeze）上にプロトタイプを
実装した。コード量は C 言語で 1000 行程度である。

*1 デフォルトルータも含む.
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図 3 実験環境

Linux Kernel 2.6.32（および実装時点で最新のカーネ
ルであった 2.6.39）においては、Kagemushaにおける
BAの受信処理において、経路制御オプションヘッダを
含むパケットがカーネル内で破棄されてしまうという
問題があった。経路制御オプションヘッダの受信処理
（net/ipv6/exthdr.c 内の ipv6 rthdr rcv() 関数）
において、経路制御オプションヘッダに指定されたホー
ムアドレスがいずれかのネットワークインタフェースに
設定されたアドレスであることを確認し、もし失敗すれ
ばパケットを捨てるという記述がある。Kagemushaの
場合、ホスト OSのネットワークインタフェースはいず
れもホームアドレスを持たない（ゲスト OS のネット
ワークインタフェースのみが持つ）ため、誤ってパケッ
トが捨てられてしまっていた。ipv6 rthdr rcv()関数
の該当部分を修正して、プロトタイプを動作させること
ができた。*2

3 評価
プロトタイプ実装を用いて評価実験を行った。実験環
境を図 3 に記す。ルータ間のネットワークは 100Mbps

でリンクアップされている。
HAには LinuxにおけるMIPv6の実装である UMIP

を使用した。本稿執筆時点の最新版（git レポジトリの
コミット 74528e1）を用いた。
はじめにプロトタイプの基本的な動作を確認し、次
に NEMO との比較実験を行った。さらにライブマイ
グレーションとの連係動作を確認した。VMM として
qemu-kvm-0.12.5 および（ライブマイグレーションと
の連係動作においては）qemu-kvm-0.14.1を用いた。
3.1 基本動作の確認
はじめに Kagemushaにより移動先ネットワークから
透過的にトンネリングできることを確認した。Host B

上で Kagemusha を設定した上で、同ホスト上で VM

*2 その他にも XFRM 関連の処理（おそらくMIPv6の実装であ
る UMIP を前提としたコード）をコメントアウトするなど若
干の改変が必要であった。

を起動した。ゲスト OS からホームネットワーク上
の Host A に対して ping6 を実行し、MIPv6 シグナ
リングおよびトンネリングの動作確認を行った。Host

B の物理ネットワークインタフェースのパケットキ
ャプチャ（tcpdump の出力）の一部を Listing 1 に示
す。基本動作の確認のため IPSec による保護は無効
にしている。最初のパケットは、Kagemusha が CoA

（2001:db8:3000::3）から HA（2001:db8:2000::1）
に対して送信した BU メッセージである。2 番目のパ
ケットは、この BU の成功を通知する BA メッセージ
である。lifetime が 60 秒に設定されていることから、
トンネリングを維持するために 60 秒ごとに BU メッ
セージが送信されることがわかる。3 番目のパケット
は、CoA から HA に対して送信された IP6IP6 トンネ
リングパケットである。ペイロードには、ゲスト OSが
Host A に送信した ICMP6 Echo Request メッセージ
が IPヘッダごと格納されている。4番目のパケットは、
この Echo Requestに対する Echo Replyメッセージで
ある。
次に、MIPv6シグナリングメッセージを IPSec ESP

で保護して同様の実験を行った。MIPv6 の規格では
BUおよび BAメッセージを IPSecにより保護すること
を必須としている。Kagemushaにおいては、ホストOS

上でセキュリティ・ポリシーおよびセキュリティ・アソ
シエーションを設定する際に CoA を使用する。UMIP

におけるモバイルノードの設定において HoA を用い
る点と対照的である。Listing 2 における第 1 番目の
パケットが BUメッセージであり、mobility headerが
IPSec ESP により暗号化されていることがわかる。第
2番目のパケットである BAメッセージについても同様
に正しく暗号化されている。MIPv6 トンネリングを確
立できたため、ホームネットワーク上の Host Aに対す
る Echo Requestが成功している。
以上により、Kagemushaはゲスト OSに対して透過
的に MIPv6 トンネリングが行えることが確認できた。
既存の HA を改変することなくそのまま利用できるこ
とも確認できた。
3.2 NEMOとの比較
ゲスト OS透過なMIPv6トンネリングを可能とする
機構である NEMO と比較実験を行った。Kagemusha

は、CMIPv6のトンネリングに対応しており、VM単体
からの遠隔マイグレーションに対しても適用しやすい点
で NEMOとは異なる。しかし、ゲスト OS透過なトン
ネリングを実現する点で両者は類似しており、それらの
性能オーバーヘッドを比較するため実験を行った。
NEMOの実験においては、MRとして機能する VM

（MR VM）をホスト B上に新たに追加した。MR VM
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1 16:37:13.262580 IP6 2001: db8 :3000::3 > 2001: db8 :2000::1: DSTOPT mobility: BU seq #=13 AH

lifetime =60

2 16:37:13.263017 IP6 2001: db8 :2000::1 > 2001: db8 :3000::3: srcrt (len=2, type=2, segleft=1,

[0]2001: db8 :2000::10) mobility: BA status =0 seq #=13 lifetime =60

3 16:37:13.956676 IP6 2001: db8 :3000::3 > 2001: db8 :2000::1: IP6 2001: db8 :2000::10 > 2001: db8

:2000::2: ICMP6 , echo request , seq 78, length 64

4 16:37:13.956858 IP6 2001: db8 :2000::1 > 2001: db8 :3000::3: IP6 2001: db8 :2000::2 > 2001: db8

:2000::10: ICMP6 , echo reply , seq 78, length 64

Listing 1 Kagemusha による MIPv6 シグナリングおよびトンネリングの様子（Kagemusha 起動ホストにお
けるパケットキャプチャ）

1 19:41:06.123736 IP6 2001: db8 :3000::3 > 2001: db8 :2000::1: DSTOPT ESP(spi=0x000003e8 ,seq=0xd),

length 68

2 19:41:06.124199 IP6 2001: db8 :2000::1 > 2001: db8 :3000::3: srcrt (len=2, type=2, segleft=1,

[0]2001: db8 :2000::10) ESP(spi=0x000003e9 ,seq=0x1b), length 52

3 19:41:06.557939 IP6 2001: db8 :3000::3 > 2001: db8 :2000::1: IP6 2001: db8 :2000::10 > 2001: db8

:2000::2: ICMP6 , echo request , seq 394, length 64

4 19:41:06.558117 IP6 2001: db8 :2000::1 > 2001: db8 :3000::3: IP6 2001: db8 :2000::2 > 2001: db8

:2000::10: ICMP6 , echo reply , seq 394, length 64

Listing 2 Kagemusha による MIPv6 シグナリングおよびトンネリングの様子（Kagemusha 起動ホストにお
けるパケットキャプチャ、MIPv6シグナリングを IPSec ESPで保護した場合）

は二つの仮想NICを有しており、一方を物理ネットワー
クにブリッジ接続し、もう一方をMobile Network Node

（MNN）として振る舞う VMの仮想 NICとブリッジ接
続している。HA については、図 3 の設定を若干変更
し、MRに対してサブネットの管理を委譲するように設
定し直している。
iperf によりトンネリングを経由するネットワーク
スループットを計測した。Host B 上のゲスト OS で動
作する iperfクライアントから、Kagemushaあるいは
MR VM を経由して、Host A 上の iperf サーバまで
のスループットを計測している。計測結果を表 1 に示
す。どちらの場合もスループットは 85Mbps 前後であ
り大きな差はなかった。これは、MIPv6 トンネリング
を行わずにゲスト OSが移動先ネットワークのアドレス
を取得して、iperf を計測した場合（87.9Mbps）と同
等の値である。KagemushaとNEMOを比較した場合、
若干 NEMOの場合の方が高いスループットを示してい
る。現状の Kagemushaの実装では、2つのプロセスが
それぞれ、tapデバイス（あるいは IP6IPトンネル）か
ら到着したパケットを逐次的に IP6IP6トンネル（ある
いは tapデバイス）へ転送している。実験に用いたノー
ドの CPUは 2コアでありながら、ホスト OS上ではア
クティブなプロセスが 1 つの VM プロセスを含め全部
で 3つあるため、若干スケジューリングの効率が悪いか
らではないかと推測している。

表 1 中の CPU 使用率とは、ホスト OS 上で計測し
た KagemsushaおよびMR VMプロセスの CPU使用
率である。Kagemusha は 14% である一方、MR VM

は 92%と非常に大きい。iperfクライアントを動かす
VMは 70%程度である。VMにおいて NICを仮想化す
るオーバーヘッドは比較的大きく、仮想 NICを 2つ有
するMR VMの CPU使用率が大きくなってしまった。
また、表 2 に示すように、ゲスト OS から iperf サー
バノードに対する RTT も、NEMO の場合大きくなっ
ている。仮に、オーバーヘッド低減する準仮想化ドライ
バを用いたとしても、MR VM のゲスト OS カーネル
の IPスタック処理等は回避できないため、同等の傾向
になると推測される。なお、MIPv6 トンネリングを行
わずにゲスト OSが移動先ネットワークのアドレスを取
得した場合、RTTは 0.37ms程度である。Kagemusha

によるMIPv6トンネリングのオーバーヘッドは、RTT

に関して 0.07ms程度の増加と非常に小さいことが確認
できた。
Kagemushaのメモリ消費量（RSS値)は 1.5MB程度
であり、MR として VM を起動する場合よりも遙かに
少量で済んだ。
3.3 ライブマイグレーションとの連係動作
次に、提案機構をライブマイグレーションと連係さ
せて評価実験を行った。ホームネットワーク上の Host

Aから移動先ネットワーク上の Host Bへライブマイグ
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表 1 Kagemushaと NEMOの性能比較（iperf）

スループット CPU使用率
Kagemusha 84.4Mbps 14%

NEMO 87.8Mbps 92%

表 2 Kagemushaと NEMOの性能比較（ping6）

RTT RTTジッタ
Kagemusha 0.44ms 0.028ms

NEMO 0.72ms 0.046ms

レーションを行う。Host A上に仮想ディスクイメージ
を配置し、ネットワークを介したストレージアクセスプ
ロトコルの一つである NBD プロトコルを用いて Host

Aおよび Host B上から接続した。仮想ディスクの接続
には、我々が開発したストレージマイグレーション機
能を備える xnbd-server[8]を用いたが、今回の実験では
MIPv6 トンネリングに焦点を当てるためストレージマ
イグレーション機能は利用していない。VM のメモリ
サイズを 128MBに設定した。マイグレーション完了直
後に Host Bから HAに対して BUを発行するように、
Kagemushaおよび Qemuに対して簡易なラッパースク
リプトを作成した。qemu-kvm に備わっている一般的
なプレコピー型のライブマイグレーションを行った。
本稿執筆時点で最新の安定版である qemu-kvm-

0.14.1においては、組み込みの NBDクライアント機能
およびライブマイグレーション機能がいずれも IPv6に
対応していなかった。NBD接続に関しては、ホストOS

の NBD ドライバおよび IPv6 に対応した xnbd-client

を用いた。ライブマイグレーションに関しては、Qemu

が備える、マイグレーションにともなうデータ転送を
外部コマンドに委託する機能を用いた。Qemu のモニ
タインタフェースから、例えば migrate EXEC: socat

TCP6-CONNECT:[2001:db8:3000::2]:4444 などと命
令し、IPv6対応のプロキシコマンドである socatを起
動している。
図 3 のルータ間のネットワークにノードを 1 台追加
し、そのノードからゲスト OS に対する ping6 応答時
間を計測した。0.1秒間隔で Echo Requestを発行しな
がら、ライブマイグレーションを行う。図 4 に計測結
果を示す。パケットキャプチャの結果から、マイグレー
ションに使用した TCPコネクションの存在期間（図中
Migration線）および BUおよび BAの送信時刻（図中
BU/BA線の左端および右端）も図示した。
ネットワーク到達性が失われた期間（ダウンタイム）
が約 3秒弱存在するものの、その後到達性は回復し Echo

 0.1
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R
TT
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s)

Time (s)

Migration BU/BA

図 4 ライブマイグレーション前後の ping6応答時間
の推移（縦軸はログスケール）

Requestが成功している。Kagemusha経由時には、ト
ンネリングの影響で 0.2ms 程度 RTT が増加している。
マイグレーション中は 20ms程度まで RTTが増加して
いるが、100Mbps のネットワーク帯域がほぼ飽和した
影響や dirty page tracking 処理の負荷によるものであ
ると推測する。
ダウンタイムについて詳しく見ると、マイグレーショ
ンが完了する以前から 1 秒程度発生している。プレコ
ピー型ライブマイグレーションの最終段階においては、
移動元の VM を停止し、VM の状態を移動先にコピー
し、移動先で VMを再開する、という処理が発生する。
この実験に用いた VM の場合、少なくともデバイスの
状態など数十 MB のデータを最終段階でコピーする必
要があるため、ルータ間のネットワークが 100Mbpsで
リンクアップされていた本実験では、1秒程度の停止期
間が存在してしまう。
次に、実際に BUが送信されるまでに、数百 ms経過
している。現状ラッパスクリプトがマイグレーションを
開始する際には、移動元ホスト上の Qemu モニタイン
タフェースから migrate コマンドを発行している。そ
して、このコマンドの完了によってマイグレーションが
完了したことを把握し、移動先ホストで起動している
Kagemushaに対して BUの送信を依頼している。この
処理は複数のスクリプト群からなるため、その処理に数
百ms要していると推測する。
その後、HAが BUを受信してからトンネルを設定し

BAを返信するまでに 1秒程度要している。本実験では
BUおよび BAメッセージは IPSec ESPで保護してい
る。しかし、IPSecで保護しない場合も同等の時間を要
した。この HA の処理時間は提案機構に依存したもの
ではなく、提案機構で対応できる余地はない。しかし、
MIPv6 をライブマイグレーションにおいて使用するこ
とを考えれば、HAにおいてトンネリングを開始するま
での時間はより短い方が望ましく、今後 HAの実装の改
良方法を検討していきたい。
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以上より、提案機構はライブマイグレーションと正し
く連係動作することが確認できた。提案機構の導入にと
もなうダウンタイムの増加は数百 msという十分小さい
値であることがわかった。今後ラッパスクリプト等を改
良すればさらに短縮できる可能性がある。

4 今後の課題
プロトタイプ実装は初期的な段階であり今後も開発
を続けていく。現状、疑似ホームネットワークの実装
において PATH MTU処理を実装していない。例えば、
VMが移動先ネットワークにおいて、ホームネットワー
ク上と同様に 1500B のパケットを送信してしまうと、
IP6IP6トンネル通過時にフラグメント化されてしまう。
動作上問題がないことを確認しているものの、トンネリ
ングの負荷を低減するためには、Kagemushaが PATH

MTU に対応することが望ましい。提案手法では疑似
ホームネットワークが物理ネットワークの状態を隠蔽し
てしまう。しかし、提案手法においても、既存の準仮想
化ドライバを拡張するなどすれば、ネットワークの状態
をある程度ゲストに対して通知できると考えている。
疑似ホームネットワークにおいて、どの程度本来の
ホームネットワークの挙動をエミュレーションすべきな
のか、という点については議論の余地があり、今後実際
的な運用を通して検証していく。例えば、リンクローカ
ルアドレスを用いたパケットは、CMIPv6 の仕様上ト
ンネリングを行えないため、Kagemushaによって破棄
される。疑似ホームネットワーク上では、ホームネット
ワークに存在するノードとリンクローカルアドレスを用
いた通信はできない。しかしグローバルアドレスを用い
た通信は依然として可能であり、運用上問題が生じるこ
とは希であると現状考えている。
現状、IPv6 ネイティブのネットワークは広く一般に
普及しているとは言い難く、場合によっては、そのこと
が原因で提案機構を実環境で用いることが難しい可能
性がある。そこで我々は Dual Stack MIPv6[9] に着目
している。例えば、移動先ネットワークが IPv4ネット
ワークのみしか提供しないしない場合でも、ホームネッ
トワークに対するトンネリングが可能になる。今後提案
機構を拡張し Dual Stack MIPv6 に対応させることを
検討している。
また、提案機構を拡張し NEMOに対応させることも
実装上は可能である。既存の実装と比べ大半をユーザラ
ンドで実装できるため、性能的には劣る反面、可搬性に
優れたものになる可能性がある。
我々は先行研究においてストレージマイグレーション
機構 [2]を開発した。VMの仮想ディスクを遠隔拠点に
透過的に移動できる。この機構と本稿の提案機構を連携

させて、より実際的な環境で広域 VM マイグレーショ
ンを評価する予定である。

5 関連研究
Mobile IP 関連技術を VM のライブマイグレーショ
ンに用いた研究について述べる。文献 [10] では、Xen

のライブマイグレーションに対して NEMOが適用でき
ることを確認した。VMが移動するたびに移動先ホスト
OS の MR 機能を設定している。ホスト OS の MR 機
能を利用しているため、通常の NEMOの実装ではトン
ネリング先は一つに限定される。あるホスト OS上の各
VMがそれぞれ別々のホームネットワークへトンネリン
グすることは難しい。
文献 [11]では、MRの役割を果たす VMを用意して、

MR 配下の VM に対してネットワーク透過性が提供で
きることを確認している。MR配下の VMに加え、MR

の役割を果たす VM もマイグレーションする必要があ
る。一方、我々の提案機構では、VM一つからの柔軟に
拠点間で再配置できることを目指し、サブネットを移動
するNEMOではなく CMIPv6のトンネリングを、ユー
ザランドの軽量なプログラムのみでゲスト OSに対して
透過的に提供している。
文献 [12]では、VMのゲスト OSにMIPv6を導入し
て、ホームネットワークとは異なる移動先ネットワーク
へライブマイグレーションを行っている。ホスト OS側
で VPN等を用意する必要がない。しかし、移動先での
CoA アドレス取得および BU の送信および受信によっ
て、少なくとも 2.5秒程度のダウンタイムが生じたこと
を報告している。
文献 [13] では、Proxy Mobile IPv4 と同様の機構を

Xen のハイパーバイザー向けに実装している。VM が
他のノードに対して送信するパケットは、すべて HAに
対してトンネリングされて、そこから宛先に対して送出
される。ホスト OSの proxy arp機能やパケットトンネ
リング機能を利用して実装されている。一方、我々は、
普段は HAを経由せずに通信でき、一時的に遠隔拠点に
移動したときのみ HA を経由して通信できる機構を求
めている。我々の提案機構は CMIPv6 に基づく点で異
なっている。

6 まとめ
本稿では、VMの広域ライブマイグレーションを実現
すべく、ゲスト OSにとって透過的なMIPv6トンネリ
ング機構（Kagemusha）を提案した。提案機構は、ハイ
パーバイザーと連動して動作し、CMIPv6 のシグナリ
ングやトンネリングをゲスト OSの代わりに行う。ゲス
ト OSにMIPv6に関するプログラムを導入する必要は
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なく、ゲスト OSにとって透過的に動作する。VMが移
動元拠点に存在する場合には、HAを経由することなく
直接通信できる。既存の HA や VMM を一切変更する
ことなくそのまま利用できる。またユーザランドにおい
て標準的な socket APIのみ用いて簡潔に実装されてい
る。プロトタイプ実装を用いて評価実験を行った。その
結果、提案機構は HAと正しく通信でき、そのトンネリ
ングオーバーヘッドはわずかであることが確認できた。
また Qemu/KVM のライブマイグレーションと正しく
連係して動作して、移動先ネットワークであってもゲス
ト OSに対して透過的にネットワーク到達性を提供でき
た。このときマイグレーションにともなうダウンタイム
の増加はわずか数百 msにとどまることが確認できた。
本研究において貴重なご意見を寄せて頂いた IIJイノ
ベーションインスティテュートの島慶一氏に深く感謝す
る。本研究は科研費（23700048）および CREST（情報
システムの超低消費電力化を目指した技術革新と統合化
技術）の助成を受けたものである.
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